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随机与蓄意攻击下长三角城市知识网络
稳健性特征及其对创新绩效的影响
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摘要：新发展格局下，提升长三角城市知识网络稳健性成为积极应对全球科技合作中“逆全球

化”挑战，推动高质量一体化发展的有效途径。本研究基于2017—2021年长三角41个城市的

授权发明专利数据，以4位数技术类为节点，以技术组合频率为链接，构建城市内部知识网络。

通过模拟随机与蓄意攻击情景，计算网络崩溃阈值来评估长三角城市知识网络的稳健性，并采

用面板计量模型探讨其对城市创新绩效的影响。研究发现：① 长三角城市知识网络对随机攻

击的抵御能力明显强于蓄意攻击。② 长三角城市知识网络稳健性整体呈现东高西低的格局，

受新冠疫情影响，出现先上升后下降态势。蓄意攻击下杭州、上海、南京、宁波知识网络稳健性

排名稳居前4位，池州排名最后。③ 随机与蓄意攻击下长三角整体知识网络稳健性均高于单

个城市知识网络稳健性，提高技术的跨城市、跨部门组合机会可以增强知识网络风险抵御能

力。5年间长三角跨部类技术融合比例由41%上升至47%。④ 在控制知识相关多样化和非相

关多样化、合作网络中心性后，回归分析结果表明城市知识网络稳健性与创新绩效呈正相关关

系，且相比于随机攻击，蓄意攻击下知识网络稳健性能力对创新绩效的影响更大。将网络崩溃

阈值替换为网络效能比进行稳健性检验，回归结果依然显著。最后，建议集合科技创新力量于

核心技术领域，包括分离技术、电数字数据处理、测试或分析材料、清洁技术、高分子化合物等5

个在知识网络中占据核心位置的技术领域，并加强城市间技术互补以提高长三角城市知识网

络稳健性。
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1 引言

当今世界正经历百年未有之大变局，新一轮科技革命和产业变革带来的激烈竞争前
所未有；而中美贸易摩擦、俄乌冲突、全球经济增速放缓、以及新冠疫情的持续冲击，
使得世界科技合作遭受前所未有的风险，科技竞争持续深化。2015年，国务院发布“中
国制造2025”计划，该计划为10个领先部门制定发展路线图。2017年美国商会批判了该
计划，指出“与‘德国工业4.0’计划不同，‘中国制造2025’旨在通过为中国企业提供
优先获得资本的渠道来提升企业的研发能力，并通过引进国外技术来提高竞争力”[1]。
2018年美国宣布基于《美国贸易法》第301条对中国实施制裁，特别是遏制对华技术转
让，收紧美国公司与中国高科技公司（尤其是华为）开展业务的限制[2]。两国争端焦点从
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贸易相关问题转向技术问题，贸易战升级为技术战[3]。中美博弈的同时，中欧科技合作也
面临挑战。中国不仅是欧盟的第二大贸易伙伴，而且还已成为科技、技术和创新的强大
参与者。尽管欧盟和中国一直致力于建立全面战略伙伴关系，但欧盟委员会发布的《中
欧战略展望》（EU-China-A Strategic Outlook）指出，“中国带来的挑战与机遇的平衡已经
发生了变化”[4]，欧盟将中国视为科技与经济领域的竞争对手[5]。

最近的文献为科技竞争与合作现象提供了新的见解。创新是知识网络和合作网络的
双重嵌入[6,7]。知识网络由创新实践中的异构知识元素组成；相比之下，合作网络由不同
的利益相关者构建，通过各种类型的有效协作努力产生创新成果[8]。创新依赖于合作网络
中组织之间的多种合作和互动，但创新的前沿水平则取决于不同组织的异构知识元素的
组合。在这种情况下，嵌入合作网络的组织可以通过限制特定知识元素的可用性来干预
合作伙伴的创新。例如上述案例，美国通过限制中美高科技公司之间的贸易与合作，制
约中国的科技发展，典型的行业领域为半导体芯片。采取限制性的策略来阻止合作伙伴
使用重要的知识元素成为一种有效的商业竞争行为，被比喻为导致知识网络中特定元素

“失败”的蓄意（针对性）攻击[9,10]。有针对性的攻击可能产生重大的破坏性影响，导致
关键知识元素的连接失败而使网络崩溃[9]。在这种情况下，知识网络表现出很强的脆弱
性，从而严重影响创新进程。因此，在外部创新合作风险加强的情况下，研究城市内部
知识网络的稳健性（Robustness）至关重要。

网络稳健性的衡量方法在许多领域都有应用，但在知识网络中的应用较为缺乏。在
生物网络中，稳健性有助于了解疾病的传播和对疾病的免疫力[11]；在通信网络中，稳健性
有助于了解路由器故障时系统的行为[12]。在城市网络中，城市地理学者引入“韧性”概
念，在“流空间”理论指导下，展开了城市网络韧性的评估，为增强区域城市“稳健
性”、制定区域韧性发展规划提供参考借鉴。例如郭卫东等[13]，魏石梅等[14]，李博等[15]、
彭翀等[16]基于信息、交通、经济、旅游等联系数据，从层级性、匹配性、传输性等维度
评价城市网络结构韧性。在企业网络中，管理学家从企业战略角度，分析企业的收购、
剥离、进入和退出等节点行为改变导致的连接改变和企业间网络结构改变[9]。在知识网络
中，已有研究衡量单一工业部门的知识网络稳健性，但相关结论不能推广到其他工业部
门，且未考虑不同攻击方法对知识网络解耦的影响。总体来看，知识网络拓扑结构如中
心性、结构洞、小世界性的演变及创新效应研究备受关注[8,17,18]，但知识网络稳健性作为
衡量网络抵御风险能力的重要指标，其量化研究尚处于初级阶段。

知识网络稳健性是影响区域创新能力的关键变量。已有研究将网络稳健性作为认知
区域韧性的重要手段[16]，侧重于对稳健性指标的测度，鲜有研究衡量它对区域经济或创
新的影响程度。Chandra等[19]采用蓄意攻击方法，按中介中心性降序删除节点来测试美国
压电能力收集和碳纳米管两个领域的专利引文网络稳健性，结果表明知识网络的稳健性
越强，知识转移的效率越高，从而产生更有价值的发明（专利被高频引用）。该研究仅采
用一种方法攻击知识网络，且仅测试了两个行业领域的网络稳健性与技术创新价值的关
系。现实世界的网络遭受各种故障或攻击，代表性的攻击是随机攻击与基于中心性的蓄
意攻击。不同的攻击策略会显著影响网络的结构与动态，需要不同的应对策略[20]。长三
角是中国经济发展最活跃、开放程度最高、创新能力最强的区域之一，城市内部创新资
源丰富，知识元素密集，形成了完整和多样的知识网络。为弥补已有研究的不足，本文
基于2017—2021年长三角41个城市授权发明专利数据，探讨随机攻击与蓄意攻击下长三
角41个城市知识网络的稳健性特征及其对创新绩效的影响，一方面有助于我们了解区域
如何维持知识网络的运行以及响应攻击，另一方面为推动长三角科技创新共同体建设、
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长三角一体化高质量发展提供科学依据。

2 文献回顾

2.1 知识网络与知识网络稳健性定义
知识网络是由不同知识要素组成的复杂信息系统[19]。可以在任何空间尺度上产生的

知识网络捕捉了特定地点的知识积累状态，更重要的是捕捉了当地知识库的网络结构
（即不同知识领域之间的关系）及其随时间的演变。因此，知识网络提供了观察和分析特
定地方知识结构的可能性。此外，它们可以用作衡量工具来调查基于地点的知识及其结
构特性对创新的贡献。更进一步，知识网络可用于预测将知识节点引入或者删除时对现
有网络产生的影响[21,22]；用于预测产业进入与退出、衡量科技竞争与合作对地方经济效益
和创新效益的影响[23]。这些预测是区域高质量发展战略的核心，旨在促进以创新为基础
的经济发展。本研究中，知识要素被定义为创新特有的技术知识，它们不是独立存在，
而是在先前创新的基础上进行知识重组[17,24]。

知识网络稳健性是指网络遭遇攻击时，维持其特定结构并防止知识网络碎片化的能
力[10]，在一定程度上反映了系统对攻击的抵御能力[25]。需要说明的是，在地理学领域，
虽然网络韧性的概念使用广泛，尤其在刻画交通网络[13]、信息网络[26]、旅游网络[27]及生态
网络[28]方面，但网络韧性强调的是网络在面对故障或攻击时，能够保持正常运行并快速
恢复的能力。而网络稳健性则强调网络的稳定性和安全性。由于本文不考虑网络在遭受
攻击后是否能恢复到原有状态或更新状态，只考虑网络在遭受攻击后能维持的稳定性状
态对于城市创新绩效的影响，因此采用复杂网络研究中常用的稳健性概念。
2.2 知识网络稳健性度量

稳健性作为网络越来越重要的特征，可以通过评估网络在遭受攻击时保持连接的能
力进行测量[29]。彭翀等[16]、郭卫东等[13]以网络中的节点为模拟攻击对象，测度网络的稳健
性。管理学者更关注在蓄意攻击的状态下，知识网络发生的变化[10,30]。然而在现实社会
中，知识网络除了遭受到如商业竞争等的蓄意攻击之外，可能更多的受到随机攻击。
Toth等[31]指出随机攻击导致的网络崩溃指的是某种不符合社会发展的技术淘汰后，导致
极度依赖这种技术的行业或公司的衰落，当一个区域的技术网络更能抵御随机攻击时，
这更有利于区域创新。因此，单方面的考虑知识网络在某一攻击策略下的稳健性是不全
面的，这可能使我们无法全面了解知识网络在区域发展方面发挥的作用，需要综合评估
两种攻击策略下区域知识网络的稳健性水平。

在复杂网络理论中，网络稳健性测量方法主要有中断模拟方法[16]与网络连通性分析[32]，
这两种方法都是模拟网络去除节点或边后网络的状态。本研究采用计算机仿真模拟的方
法，通过随机攻击和蓄意攻击来模拟知识网络中断情况，以评估知识网络的稳健性[32]。
蓄意攻击是导致特定知识要素失效的行为 [33]。本文根据度分布规律对网络进行蓄意攻
击，即按照网络中节点的度由大到小依次消除节点，对知识网络进行压力测试，直至网
络严重碎片化[34]。随机攻击导致的网络崩溃是复杂网络中经常观察到的现象[35]。随机攻
击每次去除的节点都是不可预测的，可能去除的是网络中最重要的节点，也可能去除的
是网络中最不重要的节点，可以影响到网络中的任意节点。
2.3 知识网络稳健性与创新绩效关系

创新是通过知识元素的重新组合来实现的，每个知识元素都与核心科学或技术概念
相关联，知识元素之间的相互作用创造了新的知识，成为创新的基础[36]。知识网络可以看
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成知识元素互动组成的动态创新系统，因为它捕捉了知识转移和知识组合活动的潜力[37]。
知识网络结构与区域创新关系是学界关注的热点，已有研究分析了知识网络结构的多中
心性、小世界性、多样性、规模等对创新绩效的影响。Kim等指出知识网络稳健性是知
识网络结构的一种独特属性[38]，其创新效应有待进一步探究。

创新不仅依托于知识网络的完整性与多样性，还取决于知识网络的稳健性[39,30]。正如
Acemoglu等[40]所指出，一个稳健的创新网络为科技进步这一累积过程提供渠道。一个强
大的、稳健的知识结构为知识流动提供了多条冗余途径，以抵抗由于知识元素丢失而造
成的网络中断，从而影响创新进程。相反，当网络在遭受攻击崩溃时，网络中的知识要
素的连接性变得十分脆弱甚至消失，这不利于区域中依靠异质性知识元素和技术交流的
创新主体开展创新活动[34]。也就是说，稳健性强的网络具有更好的连通性[41]，这意味着
不同类型的知识元素之间有更多的连接与互动，确保了知识在网络中能够顺畅流动，从
而激发创新。此外，稳健性强的网络能够更好地抵御外部冲击，如市场波动、恶性竞
争、技术变革。这种抵抗能力可以让组织和区域更好的应对不确定性和挑战，从而创造
更多的创新机会。在面临变革时，稳健性网络也能更快的适应新变化，加速创新周期。
综上所述，本文认为稳健性强的知识网络结构具有更好的连通性、抵抗外部冲击能力、
快速响应冲击能力，确保了网络中的知识流动，从而促进创新。本文提出假设 1：蓄意
攻击与随机攻击下城市知识网络稳健性越强越有利于城市创新产出。

知识网络符合无标度网络的优先链接特征[33]。度高的知识元素在网络中具有前沿性
和先进性，因此，其他知识元素倾向于与度高的知识元素建立联系，以产生创造性的新
知识组合。反之，度低的知识元素决定了它不太可能与其他知识元素形成富有成效的新
知识组合[8]。蓄意攻击表现为知识网络中重要的节点（度高的节点）故障或失效，可能会
迅速破坏现有的知识组合关系[33]，将原始网络分割成许多由低度知识元素组成的子图，
从而大大降低了知识网络的连通性，以及创建前沿知识组合的可能性。在一个地区的技
术空间中，随着新的技术解决方案的出现，随机攻击表现为技术能力过时或依赖特定技
术能力的行业退出。此外，由于技术知识倾向于分布在各种参与者中，随机失败也被认
为是严重依赖特定技术能力或者其组合的公司衰落，例如地方最大公司的技术空间重新
部署[31]。相比于蓄意攻击，随机攻击下知识网络的链接和边界具有更充足的时间及时调
整，也将保证新知识组合新颖性。本文提出假设 2：相比于随机攻击，蓄意攻击下城市
知识网络稳健性对城市创新产出的影响更大。

3 研究方法

3.1 数据来源与知识网络构建
本文使用专利数据建立知识网络。从专利之星检索系统（https://cprs.patentstar.com.

cn/）中收集 2017—2021年长三角 41个城市已获授权的发明专利，共计得到 466 969条。
以长三角41个城市为空间分析单元，为每个城市构建城市内部知识网络。网络节点为4
位数的国际专利分类号（IPC），链接权重为2个4位数 IPC类在同一个城市内部授权专利
中共现的频率。专利数据经常被用于技术创新和技术进步有关的研究[42,43]。每个专利文件
都根据其涉及的不同技术领域，用一个或多个国际专利分类号（IPC）进行索引。4位数
IPC类（部、大类、小类）作为知识要素的代理，有效地表示了专利的知识特征，被广
泛用于检测技术之间的关系[43]。2017—2021年长三角发明专利共包含608项4位数 IPC代
码。每个网络都代表本地知识组合的模式，这意味着相同的两类技术之间的联系权重因

1091



地 理 研 究 43卷

地区而异。这一点非常重要，在区域多样化研究中的网络建设也强调区域内部的技术组
合，认为技术相关性是区域内部的特征，而不是全球特征[44]。

利用Python程序，使用 networkx模块中的Random-Layout布局构建城市内部知识网
络。图1可视化出2017年和2021年直辖市上海及省会城市南京、合肥、杭州的知识网络
拓扑结构。节点颜色代表利用特定技术类别的广泛经济部门，而节点大小与该技术类别
的总量成正比，节点之间的链接表示两种技术类同时出现在同一专利中的频次，连接线
的粗细与技术组合（融合）程度成正比。不同的 IPC 分类号代表不同的技术领域和主
题，涵盖了广泛的技术知识。这些技术可以链接到不同领域和行业的技术创新者和知识
持有者。创新者可以更容易地发现和访问相关技术领域的知识，促进技术创新和知识转
移，这有助于加快区域内的技术进步和创新活动。

通过计算 2017年与 2021年上海、南京、杭州与合肥城市知识网络拓扑结构参数发
现，4个城市的小世界系数远远大于1，具有较强的聚集性。上海、杭州、合肥的小世界
系数随着时间的演变降低，而南京有所提升，上海由4.02降低为3.97、杭州由3.80降低
为3.53、合肥由5.32降低为4.71、南京由3.42提升至4.72。4个城市知识网络密度明显增
加，上海的网络密度由0.027增加到0.039，南京由0.035增加至0.044，杭州由0.030增加
至0.048，合肥由0.019增加至0.030。上海、南京、杭州与合肥的核心技术类型集中在G
部（物理）、H部（电学）、B部（作业与运输）以及C部（化学），来自这些部门的知识
更容易流入其他部门，与其他类知识组合的潜力大。从图 1和表 1 （见第 1094页）可以
看出，4个城市的核心技术节点类别相似，2021年4个城市知识网络中度排名前5个技术
类均包括 G06F （电数字数据处理）、G01N （测试或分析材料）、B01D （分离技术）、
B08B （清洁技术），说明这 4 项技术在城市知识网络中的主导地位。区别在于上海在
H01L （半导体器件）、南京在G08B （信号装置）、杭州在A61L （医学卫生学）、合肥在
C08L（高分子化合物的组合物）技术领域分别具有比较优势。
3.2 模型设定
3.2.1 核心变量 被解释变量为城市创新绩效。虽然衡量创新绩效的方法有很多种，从创
新感知调查到计算引入市场的新产品数量，但正如Turkina等所指出专利计数依然是最受
欢迎的方法之一[45]，特别是在研究高新技术产业与城市创新绩效时。尽管专利总量并不
是代表创新绩效的完美指标，也一直成为辩论的焦点，但由于专利数据易获取，在不同
地点随时间推移具有可比性 [46]，因此被广泛使用。例如 Di Cataldo 等 [47]、Broekel 等 [46]、
Ascani等[48]以专利总量衡量城市创新绩效，分别研究了地方体制结构、人口规模、全球-
本地知识互动与城市创新绩效的关系。马海涛等[49]、段德忠等[50]、叶琴等[51]以专利总量表
征城市或产业创新绩效，分析技术空间、技术网络结构对创新绩效的影响。参考以上研
究，本文使用城市发明授权专利总量对长三角41个城市的创新绩效进行近似估计。

核心解释变量为知识网络稳健性。根据模拟攻击方式的差异，选择随机攻击与蓄意
攻击策略下知识网络稳健性作为自变量。参考Toth等[31]的方法，引入Ω代表网络的稳健
性， Ωϵ（0,1），即不存在一个节点都不移除就崩溃的网络或移除所有节点都不崩溃的网

络；引入λ代表节点攻击策略，当λ=0时，意味着网络正处于随机攻击状态，当λ=1时，
意味着网络正处于蓄意攻击状态。由于随机攻击每次去除的节点都不一致，其稳健性也
会存在差异，因此本文对随机攻击进行训练，将训练100次后的稳健性取平均值作为随
机攻击下的最终稳健性。最后，参考molly-reed准则，当 < k 2 > / < k > 比值≤ 2时表示网
络崩溃，由此可以确定网络崩溃的阈值（< k 2 > 代表网络的平均平方度， < k > 为网络的
平均度）。
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图1 2017年与2021年上海、南京、杭州、合肥城市内部知识网络拓扑结构
Fig. 1 Topological structures of knowledge networks in Shanghai, Nanjing, Hangzhou, and Hefei in 2017 and 2021
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3.2.2 控制变量

（1） 知识相关多样化与非相关多样化。
知识多样化主要通过地理集中带来的外部
性、知识溢出和路径依赖等过程推动区域创
新[52]。但是对于何种水平的多样化更有利于创
新还未达成共识。本文拟控制知识相关多样
化与非相关多样化，探讨其在促进创新方面
发挥的作用。参考 Castaldi 等 [53]的熵分解方
法，利用城市内部专利 IPC分类号的熵值计算
知识相关多样化和非相关多样化水平。由于
一位数 IPC技术类之间的相关性较弱，因此以
城市内部专利的一位数专利数量占专利总数
的占比来衡量知识非相关多样化（UV）。采用
3位数与 2位数的熵值差值来计算知识相关多
样化（RV）。具体公式如下：

UV =∑
g = 1

G

Pgt ln ( 1
Pgt

) （1）

式中：Pgt变量表示 t年城市内部一位数专利 g
的数量占当年专利总数的比例。

RV =∑
m = 1

M

Pmt ln■
■
|

■
■
|

1
Pmt

-∑
n = 1

N

Pnt ln■
■
|

■
■
|

1
Pnt

（2）

式中：Pmt变量和Pnt变量分别表示 t年城市内部
3位数专利m的数量占比与 2位数专利 n的数
量占比。

（2）合作网络度中心性。创新所基于的
海量知识元素是随着时间的推移而累积起来
的，这些知识可能来自于组织或区域的内部
与外部。合作网络使企业或区域能够利用其在网络结构中的有利地位从外部合作伙伴那
获取信息、知识或技术[54,55]，从而提高城市创新绩效。知识网络为企业或区域内部知识流
动和知识搜索提供渠道，并指导知识元素的未来潜在组合或重组。Yao等[56]、Guan等[17]

学者将合作网络与知识网络整合到一个研究框架中，分析两个网络的结构特征对组织创
新的影响。

Balland等指出度中心性最直接的定义了一个城市在合作网络中的重要性[57]。本文基
于合作发明专利数据构建长三角41个城市的全国创新合作网络，并计算各城市的度中心
性值来衡量该城市与其他城市之间的合作强度，将度中心性值作为控制变量置于模型
中。计算步骤：① 筛选合作发明专利数据：从长三角城市发明专利数据中筛选出包含2
个及2个以上申请单位专利，将包含2个以上申请单位的专利拆分为两两单位合作专利。
② 地理信息提取与匹配：在企查查与百度地图中匹配申请单位地址，将申请单位地址归
并到地级市，筛除两个申请单位地址位于同一城市内的专利。③ 根据合作频数计算度中
心性：将一条专利的合作频数看作是 1，那么拆分为两两单位合作的专利频数即为一条
合作专利所有两两组对数的倒数，最后应用Ucinet软件计算长三角41个城市的国内创新
合作网络度中心性值。

表1 2017年与2021年上海、南京、杭州、

合肥知识网络度排名前五的技术类
Tab. 1 Top five technology categories in degree

rankings of knowledge networks for Shanghai,

Nanjing, Hangzhou, and Hefei in 2017 and 2021

上海

南京

杭州

合肥

2017年

节点

G06F

G01N

B01D

H01L

C04B

G01N

G06F

B01D

H02J

C02F

B01D

G06F

G01N

C02F

G05B

G06F

G01N

C08L

C08K

B01D

度

108

104

74

72

64

142

133

116

106

101

110

104

101

94

86

59

57

51

50

39

2021年

节点

G06F

G01N

B01D

B08B

H01L

B08B

B01D

G01N

G06F

G08B

B01D

B08B

G01N

G06F

A61L

B01D

G01N

G06F

B08B

C08L

度

183

133

125

121

92

170

169

161

144

106

198

191

159

154

141

91

85

81

79

61
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（3）平均聚类系数。聚类系数表示网络节点聚集程度，而平均聚类系数是所有节点
聚类系数的平均数。在区域技术能力基础的背景下，更高的聚类水平表明一个更紧密的
频繁组合技术的核心，但其从某种程度上会降低网络的连通性与信息传播的能力。从形
式上看，平均聚类系数代表一个给定节点的邻居相互连接的程度。公式如下：

C' = 1
n∑i

n
2L

ki(ki - 1)
（3）

式中：C '代表平均聚类系数；L指节点 i邻居的连接数；ki代表 i节点的度；n代表节点数。
另外，选取各城市人均GDP以及R&D占比作为控制变量[52]。R&D占比通过计算地

方财政科学支出占 GDP 的占比衡量，数据来源于 2017—2021 年《中国城市统计年鉴》
（https://www.stats.gov.cn/）和2022年江苏省统计年鉴（https://tj.jiangsu.gov.cn/）、浙江省
统计年鉴（https://tjj.zj.gov.cn/）、安徽省统计年鉴（http://tjj.ah.gov.cn/）和上海市统计年
鉴（https://tjj.sh.gov.cn/）。人均GDP在很大程度上反映了一个国家或地区的经济发展水
平和综合实力。R&D占比体现了地方政府对于创新的支持力度。表2列出模型中各变量
的详情。

3.2.3 模型设定 为减小各个指标之间的异方差性，对所有指标数据取对数处理后，选择
面板广义最小二乘法（GLS）对数据进行回归，模型如下：

INNOit = α + γ1Ω
λ
it + β1[Zit] + β2[Αit] + e （4）

式中：因变量 INNOit指的是 t年城市 i的创新绩效，因变量比自变量滞后一期以解决内生
性问题[58]； Ω λ

it 表示 t年城市 i的网络的稳健性，λ取 0或 1；[Zit]是一组描述 t年一个城市 i

技术能力结构特征的控制变量，具体包括：知识相关多样性、知识非相关多样性、合作
网络度中心性、平均聚类系数。[Ait]是一组 t年与城市 i社会经济相关的控制变量，具体
包括：人均GDP、R&D占比；e表示误差项；γ1、β1、β2表示模型参数。
3.2.4 稳健性检验 使用网络效能比作为自变量的替换变量进行稳健性检验。网络效能比
是一个量化节点间连通性和通信效率的稳健性指标，为网络中任意两个节点间最短路径
距离的倒数的平均值。网络效能E的计算公式如下：

E = 1
N(N - 1)∑i ≠ j ∈V

1
dij

（5）

式中：N表示节点数；dij变量表示节点 i和 j间的最短路径长度，若不存在通路，则1/dij =
0。为了便于对比网络攻击前后的效果，需要将网络效能做归一化处理，形成网络效能比

表2 变量描述与测度
Tab. 2 Variable description and measurement

被解释变量

核心解释变量

控制变量

变量

城市创新绩效（INNO）

随机攻击下知识网络稳健性（Ωλ=0）

蓄意攻击下知识网络稳健性（Ωλ=1）

知识相关多样化（UV）

知识非相关多样化（RV）

合作网络度中心性

平均聚类系数（C′）

R&D占比

人均GDP

测度方法

城市每年授权发明专利数量

对知识网络进行随机攻击时网络崩溃的阈值（随机攻击
100次后取稳健性均值）

对知识网络进行蓄意攻击时网络崩溃的阈值

城市内部专利3位数与2位数的熵值差值

城市内部专利的1位数专利数量占专利总数比例

全国创新合作网络中的度中心性值

知识网络中特定节点 i的邻居相互连接的程度

城市每年地方财政科学支出占GDP的比例

城市每年人均GDP
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指标EM，计算公式如下：
EM = Ec /Ei （6）

式中：Ei变量和Ec变量分别表示攻击前和攻击后的网络效率，网络效能比EM越大，则网
络稳健性越强。

4 结果分析

4.1 随机与蓄意攻击下长三角城市知识网络稳健性特征
整体来看，随机攻击下长三角41个城市知识网络表现得更稳健，蓄意攻击下知识网

络表现的十分脆弱（图2）。也就是说，在一系列技术能力随机消失，例如企业退出或者
技术的变革之后，长三角城市的技术结构也不会分裂成互不相关的部分；但长三角城市
非常容易受到对组合程度最高的技术节点干扰的影响。2017—2021年，在随机攻击下除
池州外所有城市知识网络稳健性值均大于0.41（2017年池州在蓄意攻击下和随机攻击下
知识网络稳健性值最低，分别为 0.02和 0.28），而在蓄意攻击下仅 2020年杭州和南京知
识网络稳健性值超过0.41 （分别为0.43和0.42）。2021年，在随机攻击下，上海、杭州、
南京、合肥要移除 90%以上的节点，网络才会崩溃，但是在蓄意攻击下，分别移除
37%、40%、35%、31%的节点即到达了崩溃的阈值。

长三角城市对随机与蓄意攻击的抵御能力存在相当大的差异。淮北与池州作为长三
角城市知识网络密度最低的两个城市，与上海、杭州等核心城市相比，其知识网络结构
更加脆弱（图 3见第 1098页）。2017—2021年，在网络不崩溃情况下，随机攻击时淮北
和池州分别可以移除 58%与 66%的节点，蓄意攻击时只能容忍移除 13%与 16%的节点，
这与城市内部技术能力基础与技术多元化程度相关。从空间规律看，随机攻击与蓄意攻
击下长三角城市知识网络稳健性整体东部高于西部，具有显著的空间自相关性，2017—
2021年，蓄意攻击下全局Moran's I均大于0.26（P<0.003），随机攻击下全局Moran's I均
大于 0.18 （P<0.01）。2017 年蓄意攻击下知识网络稳健性值排名前五的城市是南京
（0.41）、宁波（0.38）、杭州（0.37）、上海（0.35）、台州（0.27）；2021年杭州（0.40）、
上海（0.37）、南京（0.35）、宁波（0.34）排名稳居前4位，南通（0.33）跻升至第5位，
台州（0.21）跌至第19位；2017年和2021年池州均排名最后（蓄意攻击下知识网络稳健
性值 2017年为 0.02，2021年为 0.09）。局部空间自相关性分析发现，蓄意攻击下，东部
为高高集聚区，安徽北部和南部等城市为低低集聚区；随机攻击下，东部为高高集聚
区，安徽南部为低低集聚区。

从变化趋势看，受新冠疫情危机的冲击，2017—2021年随机和蓄意攻击下长三角城
市知识网络稳健性整体呈现先上升再下降的趋势。与2017年相比，2020年随机和蓄意攻
击下仅安徽亳州市知识网络稳健性降低，其余城市知识网络稳健性不同程度上升，湖
州、安庆、淮北、苏州均提高10%以上。但2021年，南京、宁波等核心城市知识网络稳
健性下降较快。从图 4 （见第 1098页）可以看出，2017—2021年，南京、宁波、台州、
阜阳、宿州、亳州、芜湖、马鞍山、淮南等9个城市在两种攻击策略下稳健性出现负增
长；上海、杭州、合肥、淮北、安庆等24个城市在两种攻击策略下的稳健性上升。

长三角整体知识网络表征不同类型知识在城市群内的组合机会。在两种攻击策略下
长三角整体知识网络稳健性均高于单个城市知识网络的稳健性，表明长三角城市协同创
新能够增强城市群的风险抵御能力。2021年在随机与蓄意攻击下长三角整体知识网络稳
健性值为 0.983与 0.524，高于排名最高城市杭州的 0.952与 0.396。根据专利部类统计分
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图2 2017—2021年随机与蓄意攻击下长三角城市知识网络稳健性空间分异
Fig. 2 Spatial variation of knowledge network robustness in the Yangtze River Delta under

random and targeted attacks from 2017 to 2021

注：该图基于自然资源部地图技术审查中心标准地图（审图号: GS（2019） 1822号）绘制，底图边界无修改。
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析发现，2017年长三角专利技术集中于B部（26%）、C部（15%）、G部（14%）、F部
（13%），2021年长三角专利技术依然集中于这 4个部类，但比例有所调整，其中B部技
术比例上升至28%，G部与F部技术比例上升为15%，C部技术比例下降至12%。2017年
长三角整体知识网络度高于 200 的技术节点仅 6 个，分别为 B01D （分离技术）、G06F
（电数字数据处理）、G01N（测试或分析材料）、B08B（清洁技术）、C08L（高分子化合
物的组合物）、C02F（水、废水、污水或污泥的处理）；到2021年度高于200的节点增至
21个，其中G部最多（物理，8个），其次是B部（作业与运输，6个），排名前10的技术

图3 2017—2021年长三角选定城市的随机与蓄意攻击的节点移除曲线
Fig. 3 Node removal curves for random and targeted attacks on selected cities in the Yangtze River Delta from 2017 to 2021

图4 2017—2021年长三角城市知识网络稳健性变化
Fig. 4 Changes in the robustness of knowledge networks in the Yangtze River Delta from 2017 to 2021
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分别为 B01D、B08B、G01N、G06F、F16F （减震装置）、B65G （运输或贮存装置）、
F26B（干燥技术）、A61L（医学卫生学）、G01D（测量装置）、G08B（信号装置），这些
热门技术对维持长三角知识网络结构的稳健性作用突出。

通过计算知识网络的平均聚类系数和平均路径长度发现，2017—2021年，长三角整
体知识网络的平均聚类系数由 0.464上升为 0.507，平均路径长度由 2.216下降至 2.208，
平均聚类系数上升幅度高于同期城市内部知识网络，表明长三角城市群知识网络演进具
有小世界特征，形成显著的集聚效应，跨部类技术融合的比例由 2017年的 41%提高至
2021年47%（部类指 IPC专利分类系统的8个部门大类），不同学科之间的知识互动更加
高效。
4.2 长三角城市知识网络稳健性的创新产出效应

利用面板广义最小二乘法（GLS）估计知识网络稳健性对城市创新产出的影响，估
计结果如表3所示。模型1是仅包含控制变量的基线模型。知识的相关多样化（RV）与
创新绩效呈正向关系，这一结果与Castaldi等[53]和Aarstad等[59]研究结论一致。平均聚类系
数与创新绩效呈显著的负相关关系，表明网络中技术节点过高的“凝聚”会造成群落的

“固化”和“孤立”，导致资源信息的冗余和同质，不利于城市创新活动的持续发展。
模型2引入了网络稳健性度量（Ω），参数λ = 1，反映一个区域知识网络在最频繁结

合的技术受到攻击时的脆弱程度。该系数为正，表明蓄意攻击下网络稳健性与创新绩效
具有显著的正相关关系。当区域对蓄
意攻击的抵抗能力差，区域创新主体
在现有知识库寻求技术支持的难度增
加，技术组合的机会迅速减少，导致
创新产出的能力下降。值得注意的
是，在模型 2 中 RV 变成了不显著，
这是因为相关多样化忽视了技术能力
基础的相互依存性和地方特性。虽然
区域多样化文献中也强调了技术空间
中技术的近邻关系，但并不了解类似
于此类网络中相关知识的整体特征。
我们倾向认为相关多样化仍然在发挥
作用，但它通过知识网络的稳健性表
达。模型3中加入了参数λ = 0的稳健
性，代表了区域的技术知识网络正在
受到随机攻击策略的干扰，该系数也
为正，但影响系数小于λ = 1 时，表
明本地知识网络结构稳健性是影响区
域创新能力的决定性因素，且蓄意攻
击时知识网络稳健性能力对创新的影
响更大。回归结果验证了假设 1和假
设2。

遵循Toth等[31]的研究，本文将解
释变量替换为蓄意攻击下的网络效能
比（模型 4）和随机攻击下的网络效

表3 面板广义最小二乘法回归结果
Tab. 3 GLS regression results

自变量

蓄意攻击(Ωλ=1)

随机攻击(Ωλ=0)

知识非相关多样化

知识相关多样化

平均聚类系数

人均GDP

R&D占比

合作网络度中心性

常数项

观测量

城市数量

模型1

-0.235**

(0.0993)

0.049

(0.0526)

-2.917***

(0.2960)

0.021***

(0.0037)

0.132***

(0.0266)

0.542***

(0.1070)

4.680***

(0.3650)

205

41

模型2

1.840***

(0.4000)

-0.231**

(0.0946)

0.023

(0.0504)

-1.876***

(0.3610)

0.014***

(0.0039)

0.128***

(0.0253)

0.418***

(0.1050)

3.806***

(0.3960)

205

41

模型3

0.638***

(0.1860)

-0.243**

(0.0966)

0.051

(0.0512)

-2.303***

(0.3390)

0.020***

(0.0036)

0.134***

(0.0259)

0.482***

(0.1060)

3.868***

(0.4270)

205

41

注：***、**分别表示在1%、5%的水平下显著；括号内数值

为标准误差。
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能比（模型 5），因变量依然是城市创新绩
效，进行GLS回归检验，结果见表4。稳健
性检验结果与表3的回归结果方向一致，验
证了假设1和假设2。

已有关于经济网络、城市网络、旅游
流网络结构韧性的研究，从层级性、匹配
性、传输性多维指标分析网络韧性演化，
加深了对网络结构与网络稳健性关系的理
解。其中传输性是以网络的平均路径长度表
征。魏石梅等 [14]、李博等 [15]、郭卫东等 [13]、
方叶林等[27]、Kim等[38]的研究指出传输性与
网络韧性（稳健性）呈负相关。经过Pear-
son相关系数检验，本文验证了长三角城市
知识网络稳健性与传输性呈显著的负相关
关系。在随机与蓄意攻击下，网络稳健性
与平均路径长度相关系数分别为-0.53 （P<
0.000）、-0.69 （P<0.000），一定程度上反
映了本研究评估结果的准确性。为进一步
深化网络稳健性对区域创新影响的实证内
容，需要简化稳健性评估指标，遵循Zhao
等 [10,30]、Toth 等 [31]、彭翀等 [16]的研究，将计
算机仿真模拟下得出的知识网络稳健性作
为自变量置于回归模型中。

基于实证分析结果，本文绘制了知识
网络稳健性对区域创新绩效影响机理示意
图5。图5显示，蓄意攻击下，知识网络经历了2次重要节点的删除后崩溃，删除节点的
数量依次为：2个节点、1个节点，在删除 3个节点后网络崩溃（所有节点至多两条连
线）。随机攻击下，知识网络经历了4次随机节点删除后崩溃，删除节点的数量依次为：
2个节点、1个节点、2个节点、2个节点，共需要删除7个节点才导致网络崩溃，可见蓄
意攻击对网络结构具有更强的破坏性。知识网络稳健性能力对区域创新产出的影响，主
要体现在以下三个方面。首先，稳健性强的网络结构具有更好的连通性，它为知识元素
之间提供了多条冗余途径，从而有助于促进知识的组合和流动，进而推动创新。第二，
强稳健性的网络结构具有更强的风险抵御能力，有助于化解创新的不确定和高风险性，
实现从创新需求到创新成果的市场落地[60]。第三，稳健性强的网络结构还具备敏捷性，
能够快速响应外部冲击，及时调整知识网络边界与连接方式，确保知识组合的新颖性。

5 结论与讨论

全球正经历百年未有之大变局，科技创新成为国际战略博弈的主要战场，科技竞争
空前激烈。科技创新环境复杂多变，在科技合作中断风险加剧背景下，长三角作为中国
创新资源的集聚高地及融入全球创新网络的前沿和窗口，增强区域内部知识网络抵御风
险冲击的能力对于中国稳定经济和畅通国内国际双循环具有重要意义。本文通过对

表4 稳健性检验
Tab. 4 Robustness checks

变量

蓄意攻击(EM)

随机攻击(EM)

非相关多样化

相关多样化

平均聚类系数

R&D占比

人均GDP

合作网络度中心性

常数项

观测量

城市数量

模型4

0.0717***

(0.0232)

-0.0091

(0.0772)

0.1310***

(0.0410)

-3.6160***

(0.2300)

0.0622***

(0.0206)

0.0129***

(0.0029)

0.8890***

(0.0831)

4.3850***

(0.2870)

205

41

模型5

0.0715***

(0.0237)

-0.0179

(0.0771)

0.1300***

(0.0411)

-3.6520***

(0.2300)

0.0629***

(0.0207)

0.0129***

(0.0029)

0.8860***

(0.0832)

4.4560***

(0.2850)

205

41

注：*** 表示在 1%的水平下显著；括号内数值为标

准误差。
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2017—2021年长三角41个城市知识网络进行压力测试，分析知识网络稳健性特征及其对
区域创新的影响。研究发现：

（1）长三角城市知识网络对随机攻击的抵御能力明显强于蓄意攻击。在蓄意攻击下
长三角城市减轻蓄意攻击对知识网络的消极影响很大程度上取决于对核心技术节点的保
护，以及为知识元素提供足够的组合机会。长三角专利核心技术集中于作业与运输、物
理、机械工程、化学四大领域，其中细分领域包括分离技术、电数字数据处理、测试或
分析材料、清洁技术、高分子化合物的组合物等热门技术在长三角知识网络中的度中心
性最高，在专利中广泛应用，在整合知识组合关系、维持网络功能稳健性方面发挥重要
作用。

（2）长三角城市知识网络对随机攻击与蓄意攻击的抵御能力差异显著。2021年，蓄
意攻击下长三角知识网络稳健性值排名最高的杭州是排名最低池州的4倍（随机攻击下
杭州知识网络稳健性值是池州的2倍）。长三角城市知识网络稳健性整体呈现东高西低的
格局，具有显著的空间自相关性，东部为高高集聚区，蓄意攻击下安徽北部和南部为低
低集聚区，随机攻击下安徽南部为低低集聚区。受新冠疫情危机的冲击，2017—2021年
随机和蓄意攻击下长三角城市知识网络稳健性整体呈现先上升再下降的态势。南京、宁
波、台州、阜阳、宿州、亳州、芜湖、马鞍山、淮南等9个城市在两种攻击策略下知识
网络稳健性出现负增长；上海、杭州、合肥、淮北、安庆等24个城市在两种攻击策略下
知识网络稳健性表现出不同程度上升。

（3）长三角城市协同创新可以提高知识网络稳健性。在两种攻击策略下长三角整体
知识网络稳健性均高于单个城市知识网络稳健性。2021年在随机与蓄意攻击下长三角整

图5 知识网络稳健性对城市创新产出作用机理
Fig. 5 Illustration of the impact of knowledge network robustness on innovative output
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体知识网络稳健性值为 0.983与 0.524，高于排名最高城市杭州的 0.952与 0.396。跨部类
技术融合的比例由2017年的41%提高至2021年47%，表明提高城市群内技术的跨城市、
跨部类组合机会可以增强知识网络风险抵御能力。

（4）城市知识网络稳健性是影响城市创新能力的关键因素。在控制知识相关多样化
与非相关多样化特征后发现，城市知识网络稳健性与创新绩效呈正相关。从网络角度
看，一个强大的、稳健的知识网络结构提供多条知识溢出渠道，即使在删除一些知识元
素节点之后，也存在足够的路径使知识从其余的知识元素中流向发明人，从而促进创
新。如果知识网络结构脆弱，仅删除少数节点即导致发明人难以获得所需的知识，将不
利于知识创造。稳健的知识网络结构还具有更强的冲击抵御能力和更快的冲击响应能
力，有助于化解创新风险和加速创新周期，促进区域内的知识学习与创新。

本文为知识网络稳健性动态评估、知识网络结构与创新绩效关系研究做出贡献。目
前有关知识网络结构稳健性的研究较少，研究内容侧重于基于交通、经济、旅游、信息
等单一网络的静态分析；关于知识网络结构与绩效关系的研究侧重于整体网络规模、网
络密度、集聚系数等对创新绩效的影响分析，鲜有研究考虑知识网络稳健性的贡献。本
研究表明知识网络稳健性作为网络的重要特征，可能通过影响知识组合机会（连通性）、
创新风险抵御力、创新周期从而影响创新绩效。本文还有助于在创新环境复杂多变时期
的技术评估与创新规划。从技术管理的角度看，长三角核心技术布局于作业与运输、物
理、机械工程、化学四大领域，其中分离技术、电数字数据处理、测试或分析材料、清
洁技术、高分子化合物5个细分领域对维持网络稳健性尤为重要，在这些重点领域需要
持续性投入，集合科技创新力量，取得核心技术突破。不同城市技术比较优势不同，就
上海、南京、杭州、合肥而言，上海在半导体器件、南京在信号装置、杭州在医学卫生
学、合肥在高分子化合物的组合物技术领域分别具有比较优势，需要加强区域合作，提
高区域内部技术互补，强化相互赋能。

本文还存在一些不足之处：首先，仅根据专利文献中的技术共现来代表本地知识网
络结构，这仅捕获了本地技术能力的一部分。技术能力与工业部门的经济活动更相关。
未来研究有必要在工业部门领域建立全面反映技术能力的知识网络。其次，技术能力广
泛分布在本地经济活动参与者与各类组织中，本文并未深入剖析它们对知识网络稳健性
的影响。未来研究应根据实地调研数据，加强微观层面的影响机理分析。

致谢：真诚感谢匿名评审专家在论文评审中所付出的时间和精力，评审专家对本文

研究思路、方法选择、指标选取、结果分析、结论梳理方面的修改意见，使本文获益匪浅。
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Robustness of knowledge networks in the Yangtze River Delta
and their impact on innovation performance under

random and targeted attacks
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Abstract: In the new development paradigm, enhancing the robustness of the urban knowledge
network in the Yangtze River Delta (YRD) is increasingly recognized as an effective strategy to
address the challenges of "anti- globalization" in global technological cooperation and to
promote high-quality integrated development. This study is based on the authorized invention
patent data from 2017 to 2021 for 41 cities in the YRD. It constructs intra- city knowledge
networks using four- digit technology categories as nodes and the frequency of technology
combinations as connections. The study evaluates the robustness of knowledge networks by
simulating both random and deliberate attacks and calculating the network collapse threshold.
A panel econometric model is employed to explore the impact on city innovation performance.
The findings reveal that: (1) The knowledge networks in YRD cities exhibit stronger resilience
to random attacks compared to deliberate attacks. (2) The overall robustness of these networks
shows a pattern of high in the east and low in the west, influenced by the COVID-19 pandemic,
with an initial rise followed by a decline. Under deliberate attacks, Hangzhou, Shanghai,
Nanjing, and Ningbo consistently rank in the top four in network robustness, while Chizhou
ranks last. (3) The overall robustness of the YRD knowledge network, under both random and
deliberate attacks, surpasses that of individual cities' networks. Enhancing cross-city and cross-
sector technology integration opportunities increases the network's ability to resist risks. Over
five years, the rate of cross-sector technology integration in the YRD increased from 41% to
47% . (4) After controlling for related and unrelated variety of knowledge, and network
centrality in cooperative networks, regression analysis shows a positive correlation between the
robustness of city knowledge networks and innovation performance. The impact of knowledge
network robustness on innovation is more significant during deliberate attacks compared to
random attacks. Even when substituting the network collapse threshold with network efficiency
ratio for robustness testing, the regression results remain significant. Finally, the study
recommends consolidating technological innovation efforts in core technology areas, including
separation technology, digital data processing, material testing or analysis, clean technology,
and polymer compounds- five fields that hold central positions in knowledge networks.
Strengthening inter- city technological complementarity is also advised to enhance the
robustness of the knowledge network in YRD cities.
Keywords: knowledge networks; robustness; innovation; random attacks; targeted attacks;
Yangtze River Delta
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